“Infoteam

software

Cybersicherheit fiir mobile A \
Rontgengerite '

~infoteam hat uns hervorragend und sehr

professionell dabei unterstutzt, die neuen An-

forderungen der FDA an Cybersicherheit fur die

Zulassung unserer Medizinprodukte fur den Fiir unseren Kunden:
US-amerikanischen Markt zu erftillen. Obwohl - . ) .

die Aufgabe herausfordernd und der Zeitplan ziehm maging
knackig waren, haben wir es gemeinsam

geschafft. Herzlichen Dank.”

Christof Fleischmann, Director R&D Software
Ziehm Imaging GmbH
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Ausgangssituation Léosung

Ziehm Imaging GmbH ist Weltmarktfuhrer fur
mobile medizinische Rontgengerate, sogenannte
C-Bogen.

Die USA sind einer der wichtigsten Absatzmarkte.

Die FDA-Vorgaben flr die Zulassung von
Medizinprodukten in den USA hinsichtlich
Cybersicherheit sind stark gestiegen.

Ziehm Imaging mochte neu entwickelte
Geratesoftware fur den US-Markt zertifizieren.

Interne Sicherheitsstrukturen und -prozesse
mussen normenkonform aufgebaut und
dokumentiert werden.

Geratesoftware muss hinsichtlich Cyber-
sicherheit normenkonform fur die Zulassung
dokumentiert sein.

Thomas Franke

Key Account Manager Life Science
Telefon: +49 9131 78 00-280
lifescience@infoteam.de

Ihr Ansprechpartner bei infoteam

Durchfihren einer umfassenden und integrierten
Risikoanalyse mit dem Common Vulnerability
Scoring System (CVSS), um potenzielle Cyber-
sicherheitsrisiken nach neuestem Stand der
Technik zu identifizieren und zu bewerten

bestehende Dokumente und Prozesse konform
zu |[EC 81001-5-1, MDCG 2019-16 und zu
Leitlinien der FDA prazisieren und erganzen

Systembeschreibung fur neue C-Bogen-Anwen-
dungssoftware im Hinblick auf Cybersicherheit
erarbeiten, um Sicherheitsarchitektur und
-prozesse normenkonform zu dokumentieren

Schwachstellenanalyse basierend auf Software
Bill of Materials (SBOM) aufbauen, um potenzielle
Sicherheitsltcken in der Software zu
identifizieren und zu beheben




